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Abstrak

Keaslian sertifikat pelatihan kerja menjadi hal penting yang perlu dijaga, terutama
di Balai Latihan Kerja (BLK) Kuningan. Selama ini, sertifikat masih dibuat secara
manual tanpa sistem keamanan yang memadai, sehingga rawan dipalsukan.
Penelitian ini bertujuan merancang dan mengembangkan aplikasi verifikasi
keaslian sertifikat berbasis web yang menggabungkan teknologi QR Code dan
algoritma kriptografi RSA. QR Code digunakan sebagai media penyimpanan data
sertifikat yang telah dienkripsi untuk memastikan keaslian, integritas, dan
kerahasiaan informasi. Aplikasi ini memiliki dua peran utama, yaitu admin sebagai
pihak yang mengelola data dan menerbitkan sertifikat, serta peserta pelatihan yang
dapat melakukan verifikasi secara mandiri melalui pemindaian QR Code. Metode
pengembangan yang digunakan adalah Rapid Application Development (RAD)
dengan pendekatan kuantitatif dan teknik pengumpulan data melalui observasi,
wawancara, serta studi pustaka. Hasil dari pengujian User Acceptance Test (UAT)
menunjukkan bahwa aplikasi mendapat tanggapan positif dari pengguna dengan
total 20 responden dan hasil presentase 90,44% Menunjukan aplikasi verifikasi
keaslian sertifikat ini memenuhi kebutuhan dengan baik. Selain itu, pengujian
waktu juga dilakukan menggunakan fungsi microtime(true) yang menunjukkan
bahwa proses enkripsi hanya membutuhkan waktu sekitar 0,00137 detik (1,37
milidetik) untuk data sepanjang 49 karakter, sedangkan proses dekripsi RSA
memerlukan waktu sekitar 0,04766 detik. Penerapan algoritma RSA memberikan
perlindungan terhadap data, sehingga dapat meningkatkan kepercayaan terhadap
sertifikat yang dikeluarkan oleh BLK. Sistem ini diharapkan menjadi solusi digital
yang relevan dalam mendukung transformasi layanan pelatihan kerja.

Kata Kunci: Verifikasi Sertifikat, QR Code, RSA, Kriptografi, BLK, Keamanan
Digital.
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Abstract

The authenticity of job training certificates is a crucial aspect that must be
maintained, especially at the Vocational Training Center (BLK) Kuningan. Until
now, certificates have been created manually without adequate security measures,
making them vulnerable to forgery. This study aims to design and develop a web-
based certificate authenticity verification application by integrating QR Code
technology with the RSA cryptographic algorithm. The QR Code is used as a
medium to store encrypted certificate data, ensuring authenticity, integrity, and
confidentiality of the information. The application features two main user roles: the
admin, who manages data and issues certificates, and the training participants,
who can independently verify their certificates by scanning the QR Code. The
development method used is Rapid Application Development (RAD), employing a
quantitative approach with data collected through observation, interviews, and
literature study. The results of the User Acceptance Test (UAT) indicate a positive
response from users, with a total of 20 respondents and a satisfaction percentage
of 90.44%, showing that the certificate verification application successfully meets
user needs. Additionally, performance testing was conducted using the microtime
(true) function, revealing that the encryption process only took approximately
0.00137 second (+1.37 miliseconds) for date consisting of 49 characters, while the
RSA decryption process required around 0.04766 second. The implementation of
the RSA algorithm provides strong data protection, thereby increasing trust in the
certificates issued by BLK. This system is expected to serve as a relevant digital
solution to support the digital transformation of job training services.

Keywords: Certificate Verification, QR Code, RSA, Cryptography, BLK, Digital
Security.
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