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ABSTRAK

UMKM Khafiza yang berlokasi di Desa Cihirup, Kecamatan Ciawigebang,
Kabupaten Kuningan, Jawa Barat, masih menggunakan label kertas sederhana yang
rentan dipalsukan, sehingga menurunkan kepercayaan konsumen. Untuk mengatasi
hal tersebut, peneliti membuat sebuah aplikasi berbasis Android dengan fitur
autentikasi produk menggunakan QR Code dan algoritma Base64. Metode
pengembangan sistem yang digunakan adalah Rapid Application Development
(RAD), yang meliputi tahapan analisis kebutuhan, desain, pengembangan, dan
implementasi. Algoritma Base64 digunakan untuk mengenkripsi data produksi
yang kemudian dikodekan dalam bentuk QR Code yang dicetak pada kemasan
produk. Pembeli dapat memindai QR Code melalui aplikasi untuk memverifikasi
keaslian produk. Aplikasi ini memiliki dua aktor utama: Admin, yang bertugas
mengelola data produk, mengenkripsi data, mengatur data produksi, dan
memperbarui status produk, serta Pembeli, yang dapat memindai QR Code untuk
mendapatkan informasi produk asli, seperti nama produk, ID produk, jumlah,
tanggal produksi, nomor PIRT, dan alamat produksi. Algoritma Base64
memastikan data produksi hanya dapat diakses oleh pihak yang berwenang. Proses
enkripsi menghasilkan data yang tidak dapat dipahami oleh pihak yang tidak
berwenang, tetapi dapat dengan mudah didekripsi melalui aplikasi. Pengujian
aplikasi menggunakan metode Black Box Testing, White Box Testing, dan User
Acceptance Testing (UAT) menunjukkan hasil yang memuaskan, dengan tingkat
kepuasan pengguna sebesar 85%. Serta menyatakan bahwa aplikasi ini dapat
digunakan oleh pembeli untuk membedakan produk asli Somay Kering Khafiza
dari produk palsu dan meningkatkan kepercayaan konsumen terhadap produk
UMKM dan mengurangi pemalsuan produk.

Kata Kunci: Keaslian Produk, QR Code, Algoritma Base64, Android, Rapid
Application Development (RAD), UMKM, Pengujian Sistem.
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ABSTRACT

Khafiza MSME, located in Desa Cihirup, Kecamatan Ciawigebang, Kabupaten
Kuningan, West Java, still uses simple paper labels that are vulnerable to
counterfeiting, which reduces consumer trust. To address this issue, the researcher
developed an Android-based application with product authentication features using
OR Code and the Base64 algorithm. The system development method used is Rapid
Application Development (RAD), which includes the stages of requirements
analysis, design, development, and implementation. The Base64 algorithm is used
to encrypt production data, which is then encoded into a QR Code and printed on
the product packaging. Buyers can scan the QR Code through the application to
verify the authenticity of the product. This application has two main actors: Admin,
who manages product data, encrypts data, organizes production data, and updates
product status, and Buyer, who can scan the QR Code to obtain information about
the authentic product, such as product name, product ID, quantity, production date,
PIRT number, and production address. The Base64 algorithm ensures that
production data can only be accessed by authorized parties. The encryption process
results in data that cannot be understood by unauthorized parties but can be easily
decrypted through the application. Application testing using Black Box Testing,
White Box Testing, and User Acceptance Testing (UAT) shows satisfactory results,
with a user satisfaction rate of 85%. It also confirms that this application can be
used by buyers to distinguish authentic Somay Kering Khafiza products from
counterfeit ones and enhance consumer trust in MSME products while reducing
product counterfeiting.

Keywords: Product Authenticity, QR Code, Base64 Algorithm, Android, Rapid
Application Development (RAD), SMEs, System Testing.
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